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1. AMAG

Bu belge, TCHEALTH biinyesinde kurulacak Bilgi Giivenligi Yonetim Sistemi’'ne ait olarak, bilgi sistemleri alt
yapisi ve yazilm analizi, tasarimi, gelistiriimesi, kurulumu, isletiimesi, bakim hizmetleri sunumunda
yonetiminin politikasini, amacini, hedefini, kapsam ve sinirlarini tanimlar.

Bilgi Glivenligi Yonetim Sistemi ¢alismasinin amaci, kurulusumuz isini yaparken kullandifi insan, sireg, bilgi
ve teknoloji varliklarinin gizlilik, bittinliik ve erigilebilirlik diizeylerini stirekli olarak gelistirme istegidir.

2. TANIMLAR
Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilerce erisilebilir olmasidir.
Biitiinliik: Bilginin orjinal halinin korunmasi, veri kaybinin engellenmesidir.

Erisilebilirlik: Yetkilendirilmis kullanicilarin gerek duyuldugunda bilgiye ve iligkili kaynaklara erisime sahip
olabilmesidir.

BGYS : Bilgi Giivenligi Yonetim Sistemi

3. KAPSAM, SINIRLAR ve ARAYUZLER
3.1 BGYS Kapsamini ve Sinirlarini Tanimlama:
Ana Faaliyet Konusu:

TCHEALTH Bilgi Teknolojileri A.S., Avustralya MEDICARE kurumuna hizmet sunmak (lizere 2005 yilinda
kurulmustur. Firmamiz, Avustralya basta olmak (izere pek ¢ok Ulkede saglik finansman politikalarinin
gelistiriimesi, kamu veya 6zel hizmet sunuculari igin saglik geri édeme sistemlerinin tasarlanmasi alaninda
uzmanhg: kisa siirede pek cok iilkeye tasimistir. Ulkemizde, HUAP projesi altinda “Genel Saglik Sigortas!”
kavraminin gekirdegini olusturan saglk finansman politikalarinin olusturulmasinda gorev almistir. 2008
yiinda, TCHEALTH firmasi millilestirilerek butiinliyle Tirkiye merkezli olarak faaliyetlerini slrdiirmeye
baglamigtir. Saglk politikalari yonetimi odaginda faaliyet alanlarini hizla cesitlendirerek, saglk bilisim
sistemleri alaninda ulusal dlgekteki projelerin yiklenici sorumlulugu tagimaya baslamistir. Biinyesinde en
seckin ve yetkin uzmanlari barindiran firmamiz saglik yonetimi alaninda bilisim ¢oziimleri ve danigmanlik
hizmetleri sunmaktadir. TCHEALTH olarak Glkiimiiz, saglik bilisimi odadinda ulusal kaynaklarla ileri ve
rekabetci teknolojiler gelistiren, yerel ve kiiresel bilgi sistemleri ve teknolojileri piyasalarinda s6z sahibi olan,
urettigi bilginin ve degerin giicu ile saglk sistemindeki gelismelere yon veren ve rehber olan, gelistirdigi
marka ¢oziimler ve hizmetler ile kiyaslama standartlarini tanimlayan énder kurulus olmaktir. Odevimiz, saglik
alaninda e-yagam ve bilgi toplumu ddndstimini bigimlendiren ortak akil ve kararliliga en yiiksek katkiyi
saglamaktir.
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Uriin ve HiZMETLERiIMiz

Klinik/Medikal/ Uriin Yénetimi ile Maliyetlendirme

Klinik Kodlama ve DRG/TIG Tanu iliskili Gruplar Danismanhig
Maliyet Muhasebesi ve Optimizasyon

ilac Politikalari ve Farmaekonomik Arastirmalar

Hizmet Provizyonu ve Cagri Merkezi Hizmetleri

Odeme ve Elektronik Provizyon Sistemleri

Elektronik Hasta Kaydi Sistemleri

I, [l ve Ill. Basamak Saglik Bilgi Sistemleri

ilac ve Tibbi Cihaz Bilgi Bankalari

Klinik Sistemler

Eczane Bilgi Sistemleri

Saglik Karar Destek Sistemleri

Saglik Politikalart Modelleme ve Gelistirme

Saglik Finansman Politikalari Gelistirme

Saglik Hizmet Sunuculan Stratejik Finansal Analizler

Saglik Hizmet Sunuculan Finansal, Yonetsel, Teknik ve Fiziki Degerlendirme Analizleri

Bilgi Giivenligi Yonetim Sistemi Kapsami:

TC HEALTH’ in BGYS kapsami “bilgi sistemleri ve yazihm analizi, tasarimi, gelistiriimesi, egitimi, kurulumu,
isletilmesi, bakim ve danigmanlik hizmetleri faaliyetlerinin etkin sekilde yiritilmesi amaciyla kullanilan bilgi
teknlojileri altyapisi, donanimlari ve bu sistemleri kullanan personel’ dir.

Sinirlar:

Fiziksel Sinirlar
Adres: Beytepe Koyl Yolu No:5 CYBERPARK Tepe Binasi Kat:1 No:1 Bilkent / ANKARA

Sistem Sinirlan

Sunucu odalari,

BT hizmeti verilen mekanlar,

Santral,

UPS ve regulatdr gibi enerji veren teghizatin oldugu yerler,

Bilgisayarlar, notebooklar, tasinabilir cihazlar,

Yazilimlar,

isletim sistemleri, veri tabanlari, uygulamalar ( anti viriis, e-posta sunuculari vs.),

Organizasyonel Sinirlar
Kurulusumuzun tiim personeli, 3. taraf veya yuklenicilerin hizmet veren galisanlari. Bu ¢alisanlarin BGYS
sorumluluklari lokasyondan bagimsizdir.
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3.3 ARAYUZLER

Fiziksel Arayiizler

Tum girig/cikis noktalari, sifreli giris paneli, kart okuyuculari,
Fiziksel glivenlik uygulamalari,

Kamera sistemleri,

Sistem Arayiizleri

Baglanti Arayizleri (RDM ),

Kablosuz Erisim Noktalari,

Sunucu-ug nokta ( terminal — agent ) baglantilari,

Bagimhliklar
Sisteme bakim ve destek veren tgtincu parti bulunmamaktadir.

llgili Taraflar
Uc kullanici durumundaki musteriler;

Saglik Bakanligi

Maliye Bakanlgi

Calisma ve Sosyal Giivenlik Bakanlig;
Sosyal Glivenlik Kurumu

Kamu ihale Kurumu

TSK Saglik Komutanhg

Tirk Eczacilar Birligi

Merkez Bankasi Sandig

4. BILGI GUVENLIGI YONETIM SiSTEMi POLITIKASI

TCHEALTH yonetimi olarak, bilgi sistemleri ve yazihm analizi, tasarimi, gelistirilmesi, egitimi, kurulumu,
isletilmesi, bakim ve danismanlik hizmetleri veriimesinde saglik sektori dncelikli galisma alanimizdir.

Hizmetlerimiz;

o Musterilerimizin, s6zlesme dahilinde hizmet verdigimiz kurum / kuruluglarin beklentilerini yiksek
diizeyde kargilamak, bilgi islem yeteneklerini artirmak, teknolojik gelismelerden haberdar ederek
faaliyet / proses / performans hedeflerine ulagmalarina yardimci olunmasi BGYS kapsam ve sinirlari
icinde surdrilecektir.

o BGYS kapsami ve sinirlari iginde hizmet verdigimiz tim bilgi teknolojileri sistemlerinde iglenen her
tarll gizli / ticari / dzel bilginin, hizmet verdigimiz kurum / kurulugsun misterisinin mahremiyeti oldugunu
kabul ederek, bu bilginin herhangi bir yerde / kisi / kurum / kurulusta misterinin bilgisi / onayi
olmaksizin Gizlilik / Buttinltk / Elveriglilik sartlarina bagdli kalarak elde edilemezligi saglanacaktir.
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o BGYS kapsam ve sinirlari i¢cinde kalmak kosulu ile BGYS politikasi, yasal ve diizenleyici gereksinimlere
uyacak, stézlesmelerden dogan veya lglincl sahislarin yikimldliklerini veya bagimhliklari dikkate
alacaktir.

TC HEALTH, yukarida ifadesini bulan ¢ergeve icinde Bilgi Glvenli§i Yonetim Sisteminin (BGYS) kurulumuna,
gergeklestiriimesine, isletimine, izlenmesine, gézden gegirilmesine, bakimina ve iyilestirilmesine olan
baghligini asagidaki hususlari gerceklestirerek kanitlayacagini beyan eder:

o BGYS amaglari tanimlanacak ve planlari yapilacaktir.

o Risk analizlerini yapacak, analiz sonuglarina bagh olarak risk degerlendirmelerini ve risk kriterlerini
ortaya koyacak, bu gercevede risk yonetimini saglanacaktir.

o Bilgi guivenligi amaclarini karsilamanin ve bilgi glivenligi politikalarina uyumun énemini, yasaya karsi
sorumluluklarini ve siirekli iyilestirmeye olan gereksinimi tanimlanacaktir.

o BGYS'yi kurmak, gerceklestirmek, isletmek, izZlemek, gézden gegirmek, siirdiirmek ve iyilestirmek igin
yeterli kaynaklari (finansal, insan kaynaklari, ekipman, yazilm, danismanlik, egitim vs.) saglanacaktir.

o Riskleri kabul etme olcutlerini ve kabul edilebilir risk seviyelerini belirlemek Uzere gerekli calismalari
organize edilecek ve yonetilecektir.

Yilda en az bir kez BGYS Politikasini gézden gecirecek ve gerekli gérdiigi hallerde diizenlemeleri yapacak
ve ilgili taraflara duyuracaktir.

BIiLGi GUVENLIGI YONETIM SiSTEMi POLITIKASI SORUMLULUKLARI
4.1 UST YONETIM

Bilgi Giivenligi Politikasinin kurulusumuzun ihtiyaclarini karsilar nitelikte bulunmasindan, uygulanmasi igin
gerekli destek, kaynak ve gozetimi saglanmasindan, politikanin en az yilda bir kez veya kurum yapisinda
ortaya cikan degisikliklere bagh olarak giincellenmesi gereken durumlarda, g6zden gegcirilmesinden
sorumludur.

4.2 BGYS KOORDINATORU

BGYS’ nin kurulmasindan, isletilmesi ve yonetilmesine dek her asamada iist yonetime karsi sorumlu olan
kisidir. BGYS politikasinin sirdirilmesinden ve politikanin gerceklestiriimesi konusunda tavsiyelerde
bulunmaktan ve yol gdstermekten dogrudan sorumludur. BGYS' nin kurulmasindan, isletilmesi ve
yonetilmesine dek her asamadaki teknik isleyisin koordinasyonunu saglar.

4.4 TUM PERSONEL

Tum personel, kendi is sahalarina giren bolimlerde BGYS politikasinin gerceklestiriimesinden dogrudan
sorumludur. Bolim ydneticileri BGYS isleyisine iliskin siregleri bagh olduklari personel kapsaminda
yonetirler.
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6. BILGIi GUVENLiGi YONETIM SISTEMi POLITIKASI AMACI ve HEDEFLERI

Ust yénetim tarafindan onaylanmis olan Bilgi Giivenligi Politikasinin amaci;

iceriden veya disaridan, bilerek ya da bilmeyerek meydana gelebilecek her tiirlii tehdide karsi KYK Yapi
Kimyasallar San. ve Tic. A.S.'nin bilgi varliklarini korumak,

Bilginin gizliligini, butlinligini bozmaya c¢alisacak yetkisiz kisilerin erisimine karsl korumak,

Bilgiye erisebilirligi is prosesleriyle gerektigi sekilde saglamak,

Yasal mevzuat gereksinimlerini karsilamak,

is siireklilik planlari hazirlamak, siirdiirmek ve test etmek,

Bilgi gtivenligi egitimlerini tim personele vererek bilinglendirmeyi saglamak,

Bilgi glivenligindeki gergekte var olan veya stiphe uyandiran tiim aciklarin, BGYS koordinatériine rapor
ederek sorusturulmasini saglamak, bilgiye erisebilirlik ve bilgi sistemleri igin is gereksinimlerini
karsilamaktir. Virlis kontroli, sifre yonetimi ve is sirekliligi islemleri Bilgi Guvenligi Politikasini
destekler.

7. BILGi GUVENLiGi YONETIM SiSTEMi HEDEFLERI

Bilgi guvenligi

yonetim sisteminin kurulmasi ile asagida siralanan kontrollerin  gergeklestirilmesi

hedeflenmektedir. Bu hedefler igin performans kriterleri olusturulmus ve periyodik olarak degerlendiriimektedir.

s siireglerinin gereksinimi olarak her tiirlii bilgi, en az kesintiyle kapsam dahilindeki birimler, hizmet
alanlar, hizmet verenler ve gereken (glincii taraflarca erisilebilir olacaktir.

Bilgilerin bittinltgl her durumda korunacaktir.

Hizmet alanlar ve verenler ya da li¢linci taraflara ait olmasina bakilmaksizin, {iretilen ve/veya kullanilan
bilgilerin gizliligi her durumda giivence altina alinacaktir.

Uygun erigsim kontrolli saglanacak ve bilgi yetkisiz erisime karsi korunacaktir.

Bilgi Guvenligi Yonetim Sisteminin tasarimi, uygulanmasi ve surdurilmesi araciidiyla riskler kabul
edilebilir diizeylere indirilecektir. KYK varlik ve risk yonetimi metodolojisi tanimlanacaktir.

Bilgi; bilginin elektronik iletisimi, t¢tlincu taraflarla paylagimi, aragtirma amagh kullanimi, fiziksel ya da
elektronik ortamda depolanmasi gibi kullanim bigimlerinden bagimsiz olarak korunacaktir.

Bilgi varliklari, gizlilik dereceleri ile tanimlanacak ve calisanlar tarafindan gizliligi ve bitinlugi
sa@lanacaktir.

Yirurltkteki yasalar, yonetmelikler, genelgeler, sdzlesmeler ile belirlenmis gereksinimler karsilanacak,
bunlar ile uyumlu ¢aligma saglanacaktir.

Kritik is siireglerini biiyiik felaketlerin ve isletim hatalarinin etkilerinden korumak amaciyla is Siirekliligi
planlar igletilmektedir. Bilgi teknolojilerinin stirekliligi saglanacak ve test edilecektir.

Personelin bilgi guivenligi farkindaligini artiracak egitimler diizenli olarak kapsam dahilindeki galiganlara
ve yeni ise baglayan calisanlara saglanacaktir.

Bilgi glivenliginin gercek ya da supheli tim ihlalleri rapor edilecek; ihlallere sebep olan uygunsuzluklar
tespit edilecek, ana sebepleri bulunarak tekrar etmesini engelleyici dnlemler alinacaktir.

Calisma alanlarinda tasnif digi 6zellikteki bilgiler diginda ki bilgilerin, baskalarinca gériilmesine imkan
veriimeyecek sekilde dnlemler alinacaktir.
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